*** IIS 4.0 ***

E' compreso in NT option pack che comprende :

IIS 4.0

Include : WEB, FTP, NNTP, SMNT, Certificati e Domain Blocking



Gopher non e' piu' supportato.

MTS 2.0

Transaction Server

MMC 1.0
Management Console

Index Server 2.0

MCS 1.0
Certificate Server

MSSE 2.0
Site Server Express 2.0, include : 
Content Analyzer, Usage Import, Report Writer,







Posting Acceptor

Necessita come prerequisito NT 4.0 SP3, IE 4.01 Si installa su NTS 4.0, NTW 4.0, W95. 

Su questi ultimi due diventa PSW ed ha delle funzioni limitate. 

NTW non puo' ospitare piu' siti web e connessioni odbc. 

W95 in piu' non supporta la sicurezza e index server.

Supporta le stesse funzioni sotto Intel e Alpha, ma in quest'ultimo non supporta applicativi VB, J++ e Java VM. 

Caratteristiche PC
 Minima

Consigliata

Processore

486 DX 50
P90

Ram


16 mb

32 o 64 mb

Disco


50 mb

200 mb

Monitor


VGA

Super VGA

Occorre TCPIP (ma va la ? ) e NTFS (obbligatorio per SMTP )

Vi sono 3 tipi di installazioni : Minimum, Typical e Custom. 

Viene aggiunto l'utente IUSR_computername.

Vengono installati i seguenti servizi :
Contatori di  Performace Monitor :




Certificate Authority

Content Index (Index Server)

Content Index, Content Ind. Filters, HTTP Content Index

FTP Publishing Server


FTP Service

IIS Admin Service (MMC snap-in)

IIS Global

NNTP Service



NTTP Server Client Requests, NTTP Server Service

SMTP Service



SMTP Service

MSDTC

WWW Publishing Service


ASP, WEB Service

HTTP e FTP passano da Windows Socket, prima di arrivare a parlare con le porte TCP

Per compatibilita' e' supportato anche POP3, un server di posta "primitivo" che si basa sul protocollo SMTP e IMAP, un server di posta piu' evoluto con il protocollo proprietario. 

Attenzione a non confondersi con SMTP che e' solamente un protocollo

MMC

La gestione di IIS 4.0 avviene tramite MMC 1.0, con lo snap-in Internet Service Manager. Si puo' utilizzare lo stesso SW per gestire piu' prodotti che forniscono gli snap-in di MMC.

Scope Pane
Equivalente alla parte SX di Windows Explorer, visulalizza i servizi disponibili e



la loro gerarchia

Result Pane 
Equivalente alla parte DX di Windows Explorer, visulalizza le proprieta' del servizio



o elemento prescelto.

Rebar

MMC ha 3 barre di controllo. Le prime due fisse. la terza, detta Rebar, e' dipendente



dal servizio che si sta gestendo.

Nodes

Il nodo, visulaizzato nella Scope Pane, rappresenta l'istanza del servizio scelto.



In caso di piu' server IIS, ogni servizio WEB e' un nodo, o un PC di una rete.

Si possono creare piu' finestre e visualizzare in ognuna un servizio diverso.

Si puo' salvare lo stato della console in un file *.MSC

Il modulo aggiuntivo ISM apporta le seguenti opzoni nella Rebar :

User Manager

Server Manager

Event Viewer

Performance Monitor

Key Manager

Gestisce i codici di autenticazione

Ulteriori funzioni sono presenti nel menu Action

ISM per Internet

Si appoggia sui servizi HTMLA ( HTML per Administration )

Puo' gestire quasi tutto quello che gestisce MMC, tranne quelle funzioni che interagiscono con NT sottostante, come l'abbinamento di un certificato.

La porta TCP usata viene assegnata in modo casuale.

HTMLA e' basata su componenti COM che stanno alla base delle OLE e ActiveX, e su DCOM che fornisce i servizi per l'interoperabilita' in rete.

Si utilizza :
http://server:porta
ATTENZIONE ! dato che si specifica il numero di porta,




"http://" e' obbligatorio !

WSH : Windows Scripting Host

Per eseguire comandi su SO a 32 bit in modo batch. IIS supporta VBScript e JavaScript

Metabase

IIS scrive le informazioni di configurazione in un archivio in memoria, denominato Metatabase.

E' simile al registry di NT, ma piu' flessibile. Le chiavi di registro NT esistono ancora e sono usate per far partire i servizi essenziali.

Si puo' accedere al Metabase con 2 tipi di Oggetti :

- IIS Admin

Si utilizzano linguaggi di automazione, come VBScript

- IIS Admin Base

Si utilizza C++, piu' veloce.

Scope Pane





Results Pane




Console Root




|


Internet Information Server

|


      Nodo --->
"Nome Computer"

|




Default Web Site

|
"Files Contenuti"




Administration Web Site
|




Default FTP Site

|




Default SMTP Site
|




Default NNTP Site
|


Microsoft Transaction Server

|

Snap-In standard:

- IIS (Web + FTP + WebAdmin )

- MTS

- Index

- SMTP

- NNTP

ARCHITETTURA
IIS e' suddiviso in 3 livelli di servizi piu' un componente aggiuntivo che contiene gli elementi comuni a tutti e 3 i livelli :




Inetinfo
----------
|   Servizi delle Applicazioni
3



0

+
|   Servizi Web


2




Connettori -------
|   Servizi di Sistema NT

1

I dati che arrivano tramite il TCPIP passano dal livello 1 al 3 e in uscita dal 3 a 1

0) Inetinfo

La maggior parte dei servizi sono contenuti nel processo IIS Application, o INETINFO .

Oltre i servizi base de Internet contiene la gestione dei pool di thread, la cache, il registro delle connessioni e la gestione del protocollo SNMP

Un thread e' un'unita' minima di esecuzione. Un processo puo' essere composto da piu' thread.

Contiene uno stack per la modalita' utente, uno per la modalita' kernel e lo stato del processore, compreso il puntatore all'istruzione corrente. Ha 8 stati, da 0 a 7.

HTTP e FTP utilizzano lo stesso Processo, quindi possono condividere molti dati.

Vengono forniti i MIB per monitorare il server da SMTP. Come al solito solo enquiry, no gestione.

Si possono isolare i server Web virtuali, in modo che siano su processi totalmente separati. Richiede piu' memoria ma e' piu' sicuro.

Si puo' gestire remotamente IIS. Non necessariamente l'account di gestione deve far parte del gruppo di Administrators, ma si puo' anche eleggere un utente qualsiasi di NT a gestire un determinato sito Web. Il browser deve supportare i Frame e JavaScript.

Connettori Supportati :

Exchange/Server Web

ODBC

CGI

Filtri ISAPI
Es.: SSL

ASP

Sono solitamente delle DLL isapi

1) Servizi di sistema NT

- Praticamente la gestione del winsock 2.0

2) Servizi Web

- ISAPI, Filtri ISAPI, CGI

- FTP, isadmin.dll, POP3, NNTP, SMTP, WWW

- infocom.dll, ATQ

L'Asyncrounus Thread Queue (ATQ) gestisce i thread di I/O per IIS. Controlla anche la limitazione dell'ampiezza di banda. Contenuto in isatq.dll

infocomm.dll comprende la gestione della Cache, la Sucurezza, l'autenticazione SSL, la gestione delle Istanze ( siti multipli WWW, domini multipli NNTP )

isadmin.dll comprende DCOM e funge da gateway per l'amministrazione remota di IIS

ISAPI e' un'alternativa piu' evoluta alle CGI. Esempio ODBC connector. Necessitano di Execute ma non di Read.

Filtri ISAPI sono un'applicaizone ISAPI che server a ricevere notifiche di vari eventi durante l'esecuzione della sessione HTTP. Si usano per la Compresisone, Sicurezza, Cifratura, Analisi Perform.

3) Servizi delle Applicazioni

- ASP, Index Server, IDC, SSI

- ----------- ISAPI ---------------

- Web Application Manager

Vengono tutte gestite da wam.dll e contiene l'alloggiamento per i componenti ISAPI , gestisce gli errori, isola i processi.

Index Server e' implementato come funzione ISAPI. Si pu' accedervi dall'ASP

IDC permette di effettuare query su ODBC e gestire il ritorno come pagina Web. Meglio utilizzare ASP, piu' performante.

SSI - Server Side Include, permette di inglobare dinamicamente pezzi di pagine in una pagina principale. Supporta inclusioni ricorsive. HTX, no.

Active Directory Service Interface (ADSI)

Tutte le comunicazioni con il Metabase avvengono attraverso l'ADSI.

Viene utilizzato da MMC, HTMLA, WSH

Il motore di script di WSH non utilizza il tag SCRIPT ma utilizza l'estensione del nome del file.

Riassunto di TCPIP

Layer

Client

Server



Application
HTTP, FTP
HTTP, FTP



WinSock
Winsock

Transport
TCP, UDP
TCP, UDP

Internet

IP

IP

Network

Scheda
---------
Scheda

Subnetting 

PRIVATE
Decimal
Subnets
# Class A Hosts
# Class B Hosts
# Class C Hosts

.192
2
4,194,302
16,382
62

.224
6
2,097,150
8,190
30

.240
14
1,048,574
4,094
14

.248
30
524,286
2,046
6

.252
62
262,142
1,022
2

.254
126
131,070
510
NA

.255
254
65,534
254
NA

Nozioni di Internet

NAP 
Network Access Point
Un provider a livello regionale con almeno 2 connessioni separate ad altri 2 NAP per





Fault Tollerance. Utilizzano Backbones, linee dedicate ad alta velocita'

ISP
Internet Service Provider
Puo' essere sia grande che piccolo e permette l'accesso ad utenti remoti.

Users



Possono connettersi o attraverso linea dedicata o attraverso linea telefonia ad un ISP

Intranet



Una rete aziendale privata con lo stesso software di Internet

Pur non essendo di nessuno, internet e' gestita dalla IAB, Internet Activity Board

I documenti tecnici che descrivono le specifiche si dividono in due gruppi :

ID
Internet Drafts

Informali, dinamici, provvisori

RFC
Request For Comments
Ufficiali, Definitivi

Ogni risorsa su internet ha un indirizzo per accedervi, o URL ( Uniform Resource Locator )

http://

Metodo d'accesso (protocollo)

www

Nome del server

.microsoft
Nome del Dominio Aziendale

.com

Nome del Dominio Commerciale USA

/page.htm
Documento da Aprire

I nomi di dominio vengono rilasciati dal NIC, Network Information Center

WWW
 


Tutti i server :

http:// server_name:porta 

Singolo server :

http://server_name/iisadmin/

Vi sono 3 tipi o classi di proprieta' WWW, impostate in maniera gerarchica :

Master

Serve per definire il default dei futuri siti

"Default"
Il primo sito web creato all'atto dell'installazione

File

Le directory virtuali e i file del sito in oggetto

Da MMC, sotto IIS/nomecomputer, si accede alle proprieta' di WWW, 9 in tutto :

Web Site

Proprieta' generiche del sito, come il Nome, IP, Porta (80), Numero Connesisoni (1000).

Logging : MS-IIS, W3C, ODBC.

Con il pulsate Advanced, si accede alla configurazione di siti multipla

Se non si specifica l'IP address, tutte le directory virtuali saranno visibili a tutti i server virtuali

Operators

Quali utenti di NT hanno diritto ad amministrare il server

Performance

Numero di connessioni giornaliere :  < 10.000, < 100.000,  > 100.000

Piu' connessioni sono previste, piu' il sistema e' performante ma degrada la memoria

Si puo' limitare la banda utilizzata. Questo valore vince su quello impostato a livello di computer. 

Con HTTP-keep alive si evita che venga riaperta una connesisone ad ogni richiesta http. 

Migliora le performances.

Filtri ISAPI

Si possono aggiungere, e quindi gestire filtri. Si possono utilizzare per eseguire applicazioni remote attivate dal tipo di richiesta presente nell'URL. Sono DLL.

Home Directory

E' la directory principale del server. Puo' essere :

- Una directory locale


- Una share (in formato UNC)

Richiede User/Password. Se su dominio diverso entrambi devono avere







un utente con lo stesso nome

- Un URL

Nei primi due casi e' possibile settare anche :

- Permissions da applicare. Read (Default), Write (necessita HTTP 1.1). 

- Browsing permesso (in caso di non presenza default page) (a livello di sito, non di directory)

- Log, Sito indicizzato, Sito FrontPage

In IIS, una cartella con relativi files e sottodir, viene definita Applicazione.

E' possibile collegare l'applicazione ad una home page. 

Si puo' far eseguire l'applicazione in uno spazio di memoria separato e dare permission di esecuzione :

- None

(non esegue nulla)


- Script

(esegue solo scripts)


- Execute
(esegue scripts ed eseguibili NT : dll, exe)

Documents

E' possibile spcecificare i nomi dei documenti di default (piu' di uno) ed un footer da aggiungere in automatico ad ogni pagina visualizzata. Non deve essere un documento completo ma solo le Tag necessarie alla creazione del footer.

Directory Security

Access Control 



Allow Anonymous Users, default per WWW. Viene comunque utilizzato un utente di NT


Basic Authentication, 
richiede utente e password in chiaro utilizzando le permission 





NTFS. Richiede di disabilitare la prima.


WNT Challeng/Response, 
richiede utente e password criptate di NT. utilizza le 





permission NTFS. Richiede di disabilitare la prima. 





Solo per client NT

Secure communications

E' disponibile solo per NT Server e necessita di Key Manager

IP Address and Domain Restrict.
Per abilitare/disabilitare l'accesso a indirizzi IP o nomi di 





dominio Internet. OKKIO ! non dominio NT ! Si puo' 

permettere tutti e poi disabilitare le eccezioni, Granted, 

o disabilitare tutti e permettere le eccezioni, Denied.

HTTP Headers

Imposta i valori che vengono restituiti al browser in determinati campi dell'header  HTTP. 

Si puo' segnalare la data di fine validita' di una pagina, valori custom di headers, il contenuto in 

tematiche del sito, i tipi di file MIME gestibili

Custom Errors

E' possibile specificare le pagine da visualizzare in concomitanza dell'avverarsi di un dato errore. 

E' poi possibile editare il contenuto di queste pagine. Puo' essere un URL.

Per SCRIVERE su un sito Web occorre avere un Browser che supporti l' HTTP 1.1 e l'istruzione PUT

Directory Viruali

Sono directory visibili agli utenti WWW o FTP. Ve ne sono di 3 tipi :

Locali sotto le Home WWWROOT e FTPROOT

Locali nello stesso pc in directory o dischi diversi

Remote su altri server. Okkio alle performances. Deve essere nello stesso dominio NT

All'atto della creazione, oltre che la directory reale va' specificato un Alias che verra' utilizzato dai servizi.

Per specificare una directory remota, NON usare le mappature, ma specificare gli UNC. 

A questo punto fornire Utente/Password per accedervi.

Si possono creare con ISM, HTMLA, WSH, indifferentemente. Si possono gestire con FrontPage

Server Viruali

E' possibile gestire piu' server Web o FTP sulla stessa macchina, assegando differenti IP address a domini diversi. I nuovi nomi vanno configurati a livello DNS o file HOSTS

E' possibile inoltre, tramite la funzione di Host Header, assegnare piu' host allo stesso IP address, ma richiede un browser compatibile HTTP 1.1, e funziona solo per siti Web. Va specificato il nome in :


Web Site / IP Address / Advanced / Host Header Name

Gli altri browser possono comunque funzionare ma se ne prende in carico il server Web, fornendo un elenco di server disponibili, da cui sceglie l'utente, e la scelta viene memorizzata in un cookie.

Per creare un server virtuale di Test, copiare tutto il contenuto di WWWROOT in VROOT.

Dopodiche' crearlo con ISM. Il nuovo server ereditera' la configurazione predefinita di Master.

Codici di errore :

400
Syntax Error.

401
Non autorizzato. 

Richiesta autenticazione.

402
Browser does not support required encryption method.
Challenge / Response is being used.
403
Rifiutato. 

Esempio, cercare di aprire una pagina SSL con un browser non abilitato

404
File non trovato. 

Link errato o spazi nel nome di directory.

405
Method Not Allowed
Problemi con Mime

406
Not Acceptable

407
Proxy Authentication Required

412
Precondition Failed

414
Request-URI Too Long
O si e' sotto attacco hacker, o vi sono problemi col comando POST.

500
Internal Error. 

Esempio, lo user Anonymous non ha diritti ACL sui files che deve accedere

501
Not Implemented.

502
Bad Gateway. 

Esempio, cercare di utilizzare un IDC con DNS sbagliato

FTP 




Tutti i server :

http:// server_name:porta 

E' il metodo piu' usato per trasferire files in Internet. E' piu' ottimizzato perche' utilizza 2 porte, una per mandare e una per ricevere (mah...). Utilizza TCP. Da non confondere con TFTP che utilizza UDP.

Occorre un Client e un Server. La connessione tra loro stabilita rimane attiva per tutta la sessione

Utilizza 5 fogli proprieta' e supporta la stessa gerarchia di Web : Master / Default / File

FTP Site
Nome, IP, Porta (21), Numero connessioni supportate (100.000) e Timeout (900 sec) 

Logging : MS-IIS, W3C, ODBC.

Con Current session e' possibile vedere l'elenco degli utenti attualmente collegati.

Security Accounts

Si definisce la sicurezza : 

con Allow anonymous accounts si da' la possibilita' di connessioni anoime, ed occorre specificare l'utente/password di NT che verra' utilizzato per validare l'accesso. 

Si puo' specificare di avere SOLO connessioni anonime e di sincronizzare in automatico la password di Anonymous con l'account di NT.

In Opereators si puo' specificare quali accounts di NT possono gestire il sito.

Messages

Si possono impostare dei messaggi da inviare al client. Di default sono vuoti :

Welcome, Exit e Maximum Connections

Home directory

Puo' essere locale o Remota su un'altro PC.

Si puo' specificare se permettere Lettura, Scrittura o Entrambe e se si fuole tenere il log degli accessi a questa directory. E' possibile inoltre visualizzare la directory in stile MS-Dos o Unix.

Directory Security

Vedi proprieta' Web

Per aggiungere le directory annotations, occorre aggiungere nel registry :  
AnnotateDirectories = 1 
(DWORD)

e creare un file 
~ftscv~.ckm
in ogni directory.

Alcuni vecchi browser potrebbero ricevere un errore 404 se vi sono linee multiple di messaggio di benvenuto

SMTP
Permette di gestire la posta standard di Internet ed e' amministrabile con MMC o HTMLA.

Permette di ricevere tutta la posta in arrivo e metterla in una cartella Drop, per ogni Dominio specifico.

Per spedire i messaggi utilizza TCP. si possono mettere i messaggi in una cartella Pickup im modo da poter essere trasferiti automaticamente.

Per ogni SMTP Service e' possibile configurare i Domini, e visualizzare le sessioni correnti.

Richiede NTFS. Non viene installato di Default, ma dall'opzione custom

All'installazione crea \Inetpub\Mailroot e sotto di essa crea 5 altre cartelle :

BadMail

Messaggi non recapitabili.

Drop

Messaggi in arrivo. Si puo' spostare. Se ne puo' avere una per dominio

Pickup

Messaggi in uscita. Recapitati in automatico.

Queue

Messaggi in attesa. Vengono depositati quelli che non era possibile inviare.

Funzionamento

Quando un messaggio arriva alla porta TCP designata o viene inserito nella PickUp, il messaggio viene innanzitutto inserito nella cartella Queue. Pio il server determina se il destinatario e' locale o remoto. Se locale sposta il messaggio nella cartella Drop del dominio/i configurato, altrimenti viene rispedito.

FINE.

Modalita' di inoltro

I messaggi contenuti nella cartella Queue vengono ordinati per dominio e spediti in gruppo.

Il server tenta di contattare il server remoto per assicurarsi che e' disponibile a trasmettere.

Se no, riaccoda il messaggio.

Vengono verificati i destinatari. Se un destinatario non e' raggiungibile viene generato un NDR

Il messaggio viene spedito. il compito di SMTP Service termina nel momento che il server remoto conferma la ricezione del messaggio.

Se e' stata abilitata la cifratura SSL, il server cripta i messaggi in uscita. E' selezionabile per dominio.

Si puo' designare un host intelligente a cui spedire tutti i messaggi in uscita. Ci pensera' lui a mandarli ai domini giusti, oppure si puo' specificare un percors specifico al dominio di destinazione.

Mettere in Pausa il servizio SMTP siginifica non accettare connesioni client ma continuare l'inoltro di posta ai server remoti.

Utilizza 5 fogli proprieta' :

SMTP Site

Nome sito, IP address. Per le connessioni in entrata e in uscita si puo' configurare separatamente :

- Porta TCP. Default 25

- Numero massimo connessioni contemporanee. Default 1000

- Timeout. Default 600 sec

- Numero massimo connessioni (in uscita) per dominio. Default 100

Logging : MS-IIS, W3C, ODBC.

Operators

Quali utenti di NT hanno diritto ad amministrare il server. Non utilizzabile con HTMLA

Messages

Si possono impostare le limitazioni sui messaggi da inoltrare.

Se un messaggio supera i limiti consentiti viene dichiarato NDR e viene rispedito al mittente.

Se neanche il mittente e' raggiungibile, viene spostato nella directory di BadMail.

Ampiezza singolo messaggio (2048 k), lato server e della singola sessione (10240 k)

Se un messaggio in arrivo supera il primo valore viene accettato fino al massimo invalicabile 

del secondo, dopodiche' la sessione viene chiusa.

Numero massimo di messaggi da inviare per connesione (20) 

Numero massimo di destinatari per messaggio (100)

Amministratore che ricevera' copia di tutti i messaggi non spedibili, Directory di Badmail

Delivery

Puo essere diviso in 3 categorie di opzioni :

Trasmissione
Numero massimo di tentativi (48) prima di dichiarare un messaggio NDR



Intervallo in minuti tra due tentativi (60)



Sono specificati sia per code Locali che Remote

Instradamento
Numero massimo di Salti (15) prima di considerare un messaggio NDR



Nome del server di instradamento (MX), Nome del server Smart

Sicurezza
Masquerade Domain, per nascondere il dominio di provenienza



Reverse DNS dell'IP del sender per controllare che la mail del From arrivi 

effettivamente dal dominio specificato

Outbound Security per specificare il tipo di autenticazione supportata per i messaggi

in uscita : Nessuna, Basic, NT, TLS

Directory Security

Vedi proprieta' Web, con in piu' :

Realy Restriction, per abilitare/disabilitare la ritrasmissione di posta elettronica. Simile come opzioni a IP e Domain Name Restrictions

La sicurezza si configura da directory Security e Operators

NNTP





http://server_name/News/Admin/

Permette di gestire i newsgroups ed e' amministrabile con MMC o HTMLA.

Non viene installato di Default, ma dall'opzione Custom

Quando viene messo in pausa non accetta ulteriori connessioni ma mantiene quelle attive.

Supporta numerosi formati tra cui MIME, HTML, GIF, JPEG.

Le autorizzazioni all'uso dei singoli Newsgroup sono date tramite le ACL di NT, o tramite account anonimo. Si possono replicare queste autorizzazioni su piu' server tramite Content Replication System

I newsgroup sono indicizzabili tramite Index Server.

NNTP Server e' la parte Server della gesione dei newsgroup. Un client tipico e' IE Mail & News.

Il client si collega alla porta TCP 119, o alla 563 per connesioni cifrate.

Il client si collega, il server verifica che sia autorizzato a leggere. Poi invia su richiesta l'elenco dei Gruppi e sucessivamente l'elenco degli articoli. Poi il contenuto del singolo articolo selezionato.

Il client puo' inviare un articolo al gruppo scelto, previa verifica da perte del server che il client abbia autorita' a scrivere.

All'installazione crea \Inetpub\Nntproot e sotto di essa verra' creata una cartella per ogni Newsgroup configurato, con il nome del newsgroup. 

Per esempio 
Varie.News 
diventa 

\Inetpub\Nntproot\varie\news

I files contenenti gli aricoli vengono memorizzati con estensione *.NWS

Gli indici hanno estensione *.XIX e vengono creati ogni 128 articoli

In \Inetpub\Nntpfile, il server mantiene files con estensione *.HSH, *.HDR, *.LST, e *.TXT a suo uso.

Utilizza 6 fogli proprieta' :

NNTP Site

Nome sito, IP address.

- Path Header, una stringa da mettere come costante nell'indirizzo

- Porta TCP. Default 119. 

- Porta SSL. Default 0.

- Numero massimo connessioni contemporanee. Default 5000

- Timeout. Default 600 sec

Logging : MS-IIS, W3C, NCSA, ODBC.

NNTP Settings

- Massima ampiezza del messaggio : Default 1000 Kb

- Massima ampiezza connesisone : Default 20 Mb

Si puo' specificare il moderatore di default. Occorre specificare il server di SMTP ove il moderatore ha il suo account o la cartella dove verranno messi i messaggi destinati al moderatore. Deve essere una cartella locale o un'unita' di rete Mappata. Inserire il dominio del moderatore e il suo nome.

Politiche di Scadenza

Si puo' definire quando gli articoli di uno o piu' gruppi diventano obsoleti, definendo le politiche di scadenza.

Dallo Scope Panel (SX), clickkare su Expiration Polices e nel Results Pane (DX) su New Expiration Policy. Dare un nome e definire :

- Numero massimo di giorni : Default 7

- Massima ampiezza totale messaggi : Defaul 500 MB

- Entrambi

Quando i limiti vengono superati, parte la cancellazione automatica dei messaggi piu' vecchi per riportare le condizioni sotto le soglie

Groups

Col bottone "Create New Group" si creano nuovi gruppi. Occorre specificare :

Nome Newsgroup, Descrizione, Nome amichevole, se di Sola Lettura, ed il tipo di moderazione :

No moderato, Moderato dal moderatore di default o da uno specifico (darne il nome di posta)

Si vede l'elenco dei gruppi disponibili e si possono filtrare, limitando la ricerca ad un numero massimo.

Per modificare le proprieta' di un gruppo si evidenzia e si utilizza il bottone Edit. 

Per cancellarlo, Remove.

Security

Access Control 



Allow Anonymous Users, DEFAULT. Viene comunque utilizzato un utente di NT


Basic Authentication, 
richiede utente e password in chiaro utilizzando le permission 





NTFS. Richiede di disabilitare la prima.


WNT Challeng/Response, 
richiede utente e password criptate di NT. utilizza le 





permission NTFS. Richiede di disabilitare la prima. 





Solo per client NT

Directory
Permette di agguingere altri sottorami per puntare a differenti directory fisiche o drive diversi, per problemi di spazio. Specificare :

- Nome Subtree (ovvero "tutti quelli che iniziano per IT.*)

- Path

- User, Password

Si puo' Specificare :

- Scrittura permessa ( OK )

- Restrict Group Visibility 

- Require Secure Channel 

- Require 128-bit Encryption 

Home directory

E' la directory principale del server NNTP da cui parte la creazione dei newsgroups :

- Path :
D:\InetPub\nntpfile\root

- Utente e Password


ATTENZIONE ! Utente LOCALE ! non funziona con




utente di DOMINIO !

Si puo' Specificare :

- Scrittura permessa ( OK )


- Log Access ( OK )

- Restrict Group Visibility 

- Index News Content 

- Require Secure Channel 

- Require 128-bit Encryption 

Moderazione
Quando un utente fa il posting in un newsgroup moderato, il messaggio viene prima inviato al moderatore via posta. Se lo accetta, viene immesso nel gruppo, altrimenti puo' rispondere motivandone il rifiuto o semplicemente cestinandolo.

SICUREZZA

L'utente di IIS creato in automatico viene aggiunto al gruppo Guest di cui eredita i privilegi.

Un modo di implementare la sicurezza e' quella di permettere SOLO accessi anonimi, dirottati appunto sul gruppo Guest, in modo di non poter nemmeno tentare le password di amministratore.

Le password di accesso base vencono codificate secondo UUENCODE, quindo facilmente decifrabili.

Metodo sconsigliato. Utilizzare NT Challenge. Utilizzare password lunghe, difficili e con numeri.

NT Challenge richiede un utente configurato su NT ed un browser IE 3.0 o superiore.

Per la sicurezza su Internet e' meglio permettere solo l'accesso anonimo e proteggere le applicazioni interessate con SSL.

Mettere meno utenti possibile nel gruppo Amministrator. 

Si puo' comunque anche rinominare l'utente Administrator.

Utilizzare NTFS. Ricordarsi di eliminare il defaut Everyone/Full Control.

In caso di conflitto tra IIS e NTFS si applichera' la permission piu' restrittiva.

Le autorizzazioni di NTFS si applicano ad Utenti del dominio NT, mentre quelle di IIS all'utente attivo in quel momento. 

Utilizzare Script anziche' Execute, in quanto i primi vengono eseguiti solo da applicazioni conosciute e registrate, mentre i secondi eseguono qualunque cosa sia eseguibile.

Attenzione alla contemporaneita' di Write ed Execute. Con entrambe si puo' caricare un Exe ed eseguirlo !

Limitare i protocolli non necessari e utilizzare i Bindings per disattivare l'associazione tra servizio e scheda di rete. Ad esempio si puo' togliere il servizio Server dalla scheda che si affaccia su Internet.

Non occorre una licenza NT Client per ogni Internet client perche' questo utilizza HTTP e non SMB.

Controllo Accessi

IIS fa partire la richiesta di User/Password, se :


- L'accesso anonimo e' disabilitato


- L'accesso anonimo incontra una cartella il cui accesso gli viene negato

A questo punto la richiesta di password sara' Base o NT Challenge a seconda della configurazione.

Si possono scrivere dei filtri ISAPI ad Hoc.

E' consigliato disabilitare Directory Browsing Allowed dalla Home Directory.

Utilizzare IP Address and Domain name Restrictions per restringere l'utilizzo a un certo PC o ad un'intero Dominio Internet.

Secure Socket Layer (SSL) 3.0 e PCT 1.0

Si puo' utilizzare l'SSL 3.0 per autenticare un client. Il certificato SSL dovra' essere richiesto ad enti che garantiscono la validita'. Le pagine sicure si richiamano con https://
invece di http://

Si installa tra l'Application Layer e il Transport Layer, ovvero tra il Winsock e il TCP.

Necessita di un certificato digitale sul server. 

La differenza tra SSL 2.0 e 3.0 e' che quest'ultimo supporta anche i certificati Client.

Funzionamento :

- Il Browser stabilisce un collegamento sicuro con il Web

- Il Server invia il suo certificato con la chiave pubblica

- Sever e Browser negoziano la cifratura a 40 o 128 bit

- Il Browser genera una chiave di sessione e la cifra utilizzando la chiave pubblica del Server e 

gliela invia

- Utilizzando la sua chiave privata, il Server decodifica la chiave di sessione e stabilsce il canale sicuro

- Server e Browser si scambiano i dati con la chiave di sessione

Per poter utilizzare SSL per la prima volta, occorre innanzitutto richiedere il proprio certificato presso un ente esterno. MS fornisce Certificate Server che permette di crearsi i propri certificati da soli.

Autorita' Esterne

Occorre generare con il programma KEYGEN.EXE una coppia di chiavi sul server (keypair.key) ed inviare il file di richiesta (request.req) via posta elettronica all'ente di verifica, che inviera' in risposta la verifica.

Dalle proprieta' del Web / Directory Security / Key Manager / Create New Key e dare un nome di file di richiesta ( c:\newkeyrq.txt ) e specificare un nome di chiave, una password e una lunghezza :

512 (Default), 768, 1024. Non utilizzare Virgole.

Piu' e' lunga  e piu' la chaive e' sicura. Quindi dare le proprie generalita.

L'ente rimandera' poi indietro un file contenete il certificato digitale.

Una volta ritornato indietro, rientrare in Key Manager e scegliere Install Key Certificate.

Microsoft Certificate Server puo' essere utilizzato sia per gestire il certificato emesso da societa' esterne sia per generarne di nuovi in proprio.

Cifratura

Si utilizzano le CryptoAPI di MS, presenti in NT per cifrare le pagine di IIS. A loro volta le CryptoAPI si  basano sui CSP ( Crypto Servic Providers ), praticamente delle DLL che contengono gli algoritmi di cifratura vera e propria. 

Cosi' si puo' scegliere il livello di cifratura adeguato senza modificare le applicazioni.

Di solito si utilizza il concetto di chiave pubblica e privata :

- Pubblica, serve per Cifrare

- Privata, serve per Decifrare

Le due chiavi sono legate tra loro. con la chiave privata si puo' decifrare solo quello cifrato con la chiave pubblica corrispondente.

Si puo' creare anche una Busta e una Firma digitale :

Il mittente usera' al sua chiave Privata per crittare la firma e la chiave pubblica del destinatario per crittare la busta.

Il destiatario usera' la sua chiave Privata per leggere la busta e la chiave pubblica del mittente per leggere la firma. La firma serve a convalidare che il messaggio arriva proprio da quel mittente.

Un certificato digitale e' un'insieme di dati che certifica che una data azienda e' quella che dice di essere e che comprende la sua chiave pubblica, emesso da un ente specifico.

Il certificato puo' avere scadenza o venir ritirato per vari motivi, e l'ente deve mantenere la CRL, la lista dei certificati ritirati e renderla pubblica.

Microsoft Certificate Server

Supporta SSL 3.0, S/MIME, SET, e MS Authenticode. 

Riceve richieste PKCS #10 ed emette certificati X.509 attraverso l'HTML. 

E' indipendente dal sistema di trasporto.

Si installa come servizio : Certificate Authority

Supporta la personalizzazione delle politiche di certificazione, esempio consultare un db remoto via telefono prima di emettere una validazione per una carta di credito. Si utilizza Java, VB, C++

Si appoggia su CryptoAPI per la generazione delle chiavi.

ARCHITETTURA

Motore Server
Riceve la richiesta e la guida attraverso tutti i processi necessari alla sua evasione

Componente 
Riceve le richieste dal Client e le invia al Motore Server. IIS 4.0  e' un'esempio

Intermediario
IIS Comunica con CS attraverso RPC

Database Server
E' diviso in 2 parti :



Registry Server
Contiene di tutti i certificati emessi e dei CRL



Queue Server
Mantiene traccia dello stato di avanzamento di una richiesta

Strumenti di 
Certificate Administration Log Utility per gestire il Registry Server

Amministrazione
Certificate Administration Queue Utility per gestire il Queue Server

Politiche di 
Riceve le richieste dal Motore Server per la validazione

Certificazione

Gestore di 
Utilizzato dal modulo Politiche di Certificazione per gestire le personalizzazioni di

Estensioni
un certificato.

Moduli di Uscita
Pubblicano il certificato e i CRL. IIS 4.0 ? E' disponibile un'interfaccia COM per



la scrittura di moduli personalizzati

GESTIONE

Si puo' accedere alla gestione Web dei certificati come :

http://nome_server/certsrv
Ricordarsi di attivare il nome di default :
DEFAULT.ASP
e   DEFAULT.HTM !!!

Come funziona :

- Il client invia la richiesta in formato PKCS

- L'intermediario ( IIS 4.0 ) la riceve e la passa al Motore Server

- MS verifica la richiesta con il Modulo della Politica

- Se la richiesta e' accolta, MS genera il certificato, lo memorizza e notifica l'avvenuta creazione

- L'intermediario ( IIS 4.0 )  riceve la notifica, preleva il certificato e lo invia al client

Anche chi emette i Certificati devono essere riconosciuti come Certificate Authority, ed occorre conoscere la loro chiave pubblica con cui verificare la firma.

I certificati emessi hanno estensione *.CER

ASP
Vi sono vari tipi di formati di pagine in Internet :

ASP
Incorpora scripts in pagine HTML, come VB o Java

CGI
Esegue scrips remoti. Di solito si utilizza Perl. IIS supporta Perl 5.0. 

Penalizzante per le prestazioni perche' ogni richiesta invoca lo script di nuovo.

ISAPI
Come le CGI ma ottimizzate. Occorre conoscere il VC++

IDC
Utilizza ODBC 32 per connetrsi and un DB remoto. I risultati vengono inviati con HTX


E' comunque un'estensione ISAPI. Implementa OLE DB e ADO. Utilizza HTTPODBC.DLL

DHTML
Html Dinamico. Consente un controllo della pagina. Attivo sul lato client.

Quando si configura una connessione ODBC 32, occorre spefificarne il tipo di DSN (Data Source Name) :

System
Visibile a tutti gli utenti del PC, servizi inclusi. Utilizzato da IIS.

User
Visibile solo all'utente attivo in quel momento.

File
Definizione su file, visibile da coloro che li vedono.

Pagine ASP

Vengono eseguite da IIS sul lato Server e generano in output delle pagine HTML.

Il componente ADO prevede connessioni con MS-SQL, Access e Oracle.

OLE DB, files Excel, Exchange, ISAM, VSAM, AS400...

Si puo' secegliere se far eseguire tutte le applicazioni del server Web nello stesso spazio di indirizzamento, ottimizzando le prestazioni, o in uno spazio separato, per evitare interferenze, ma sara' necessaria piu' memoria.

Occorre definirne lo stato di "Applicazione", ovvero la directory virtuale a partire dalla quale si da un contesto unico, sottodirectory comprese. 

Dalle proprieta' di directory si da un nome e si clicca "Create".

ASP supporta la gestione dello stato, non possibile con HTML. Lo stato di Applicazione permette dati "globali", mentre quello di Sessione permette dati tipici della singola connessione.

ASP contiene 3 elementi principali : Script, Oggetti e Componenti

Script

Contengono il flusso di elaborazione. Possono essere in un qualsiasi linguaggio compatibile ActiveX, come VBScript, JScript, PERL. Meglio se compilabili se ne puo' espandere le capacita' utilizzando Componenti, meglio se COM.

Oggetti

Componenti di un linguaggio utilizzati per operazioni ripetitive. Contengono metodi e proprieta'. Esistono 6 oggetti incorporati che non necessitano di essere dichiarati :

Server

Accede ai metodi e proprieta' del server

Application
Comune ad una singola applicazione. Si definisce Applicazione il contenuto



di una Directory virtuale e le sue sottodirectory.

Session

Valida fintanto che l'utente naviga all'interno delle pagine della stessa



applicazione. Necessita l'abilitazione dei Cookie.



Ad esempio, si utilizza per memorizzare le voci di catalogo selezionate.

Request

I valori passati all'atto della richiesta HTTP.

Responese
L'invio di output al client.

ObjectContext
Utilizzato per confermare o annullare un'intera transazione.

Esistono inoltre altri oggetti definiti installabili perche' utilizzabili anche da altri linguaggi :

Database Access

Utilizza ADO ( ActiveX Data Objects ) e ODBC 3.0

Browser Capability
Analizza il contenuto dell'intestazione HTTP User Agent e la confronta con




il file  BROWSCAP.INI  per determinare quale browser sta girando

Content Rotator

Per fare i Banner, legge di volta in volta cosa visualizzare dal Content 

Schedule. si puo' anche conteggiare quante volte viene scelto un certo

annuncio impostando il parametro Redirect.

Content Linking

Genera e aggiorna in automatico i links alle pagine precedenti e successive.




Utile per gli elenchi dei newsgroups

File Access

Utilizza gli oggetti FileSystemObject e TextStream per accedere ai files di 

SO del server Web.

Per esempio, un componente che converte Celsius in Farenheit, avra' :


Proprieta' 
: Ftemp e Ctemp

Metodi 

: conv2cels e conv2fare

Utilizzo

: <%
Dim CelsiusTemp


Set objconverter = Server.CreateObject("Tempconv.Converter")


objconverter.Ftemp = 67


objconverter.conv2cels CelsiusTemp = objconverter.Ctemp


Response.write "La temperatura e' " & CelsiusTemp & " gradi."
%>

Utilizzare oggetti ActiveX in pagine ASP.

Componenti

Oggetti scritti con altri linguaggi come VC++, VB, Java, secondo lo standard COM. 

Contengono metodi e proprieta'. Vengono eseguiti sul server. Ve ne sono alcuni gia' forniti :

File Upload

Permette di caricare files con la tag <INPUT TYPE=FILE>

SMTP Send Mail

Per mandare messaggi via SMTP. Exchange 5.0 e sucessivi lo supporta.

NNTP Discussion
Permette di creare Gruppi di discussione
Page Counter

Per conteggiare gli Hit
Permission Checker
Per controllare le abilitazioni di un utente per creargli pagine personalizzate

Tag SCRIPT
Vi sono 2 tipi di tag :

Client


Server 1




Server 2




<SCRIPT LANGUAGE=XXX>
<SCRIPT LANGUAGE=XXX RUNAT=SERVER>
<%

<!- Comandi --!>

<!- Comandi --!>



<!- Comandi --!>

</SCRIPT>

</SCRIPT>



%>

INDEX SERVER


http://nome_server/iisadmin/isadmin/admin.htm
Consente di creare indici di pagine. Indicizza :

- Testo (*.TXT)


- Word 95/97

( No Word 2 !)

- HTLM 3.0 o inferiori

- Excel 95/97

- Binari (Proprieta') 

- Power Point 95/97

- NNTP

Si possono installare dei filtri per altri tipi di documenti che leggono i formati proprietari e restituiscono ad Index Server un set di parole chiave. Supporta lingue multiple.

Dopo l'installazone e l'avviamento crea l'indice di tutto il sito, poi lo tiene aggiornato "sentendo" le variazioni delle pagine. L'indicizzazione la prima volta viene avviata dalla prima richiesta di ricerca.

L'installazione richiede da 3 a 12 mb, dipendentemente dalle lingue installate e circa il 40% del corpus da indicizzare. E' consigliato mettere l'indice su NTFS.

I requisiti di RAM dipendono dal numero di documenti attivi da indicizzare :

< 100.000

32 Mb

100.000-250.000

64-128

250.000-500.000

128-256

> 500.000

> 256

Si installa nella cartella catalogo specificata, sotto la quale viene creata la folder CATALOG.WCI che contiene l'indice e la cache delle proprieta'. Attenzione all'ampiezza ! ( 40% del corpus )

I files di amministrazione vengono copiati sotto :   http://nome_server/iisadmin/isadmin/admin.htm

(no default page)


oppure
          http:// nome_server:porta/isadmin/admin.htm
Viene installato il servizio Content Index ( cisvc.exe ) che funziona anche quando WWW e' spento !

Inoltre esiste il servizio CiDaemon.exe che fornisce a CI un elenco di documenti da indicizzare.

Il processo d'indicizzazione avviene in piu' fasi :

Corpus --> Filtri dei Contenuti --> Segmentazione --> Normalizzazione --> Indici --> Catalogo

Corpus

Sono tutti i documenti del sito, sia locali che remoti. Definendo quali directory viruali indicizzare, si definisce l'Ambito.

Filtri dei Contenuti

Leggono i formati proprietari. Devono saper estrarre blocchi di testo, gestire i cambiamenti di lingua e  i documenti ebbeding. Ad esempio se un documento Word contiene una tabella Excel, il filtro deve poterla riconoscere come tale e richiamare il filtro appropriato.

Segmentazione delle Parole

I filtri estraggono stringhe di caratteri che devono essere convertite in PAROLE. La cosa puo' risultare complicata a causa della diversa grammatica delle varie lingue. 

Le parole vengono memorizzate in formato UNICODE.

Normalizzatore

Ripulisce le parole estratte dalla segmentazione, eliminando le parole "inutili", come "the", "you", etc...

Viene tenuto un elenco di parole inutili per ogni lingua, tipo NOISE.ENG

Indici

Alla fine le parole vengono inserite negli indici. Ne esistono di 2 tipi :

- Elenchi di parole
( in RAM )

- Indici persistenti
( su Disco )

Prima le parole vanno negli elenchi di parole, poi passano negli indici persistenti, per ragioni di ottimizzazione.

Le caratteristiche degli indici si definiscono in :


HKLM\SYSTEM\CurrentControlSet\Control\Content Index

Come il numero massimo di WordList in RAM ( 50 ) e la loro ampiezza ( in blocchi di 128 K )

Essendo in RAM, se IIS viene riavviato, e' necessario rifiltrare i documenti. IS se ne accorge e gestisce la cosa in automatico.

Una volta che gli elenchi di parole vengono memorizzati su disco, diventano Indici Permanenti.

Questi si dividono in indici Shadow e Master. Gli indici Shadow vengono creati per primi unendo Word Lists ed altri Indici Shadow e sono meno compressi e piu' facili da creare.

Un Indice Master viene creato dall'unione di indici Shadow e di un'altro indice Master. Alla fine rimarra' un'unico indice Master e verranno cancellati tutti gli altri. Un indice Master e' piu' veloce da consultare e richiede meno spazio su disco, ma occorre piu' tempo per crearlo.

Cataloghi

Un catalogo puo' contenere al massimo 255 indici master o shadow che siano

Di default vi e' un unico catalogo che contiene tutti gli indici anche dei vari server virtuali.

Una query puo' essere eseguita su di un catalogo alla volta.

Si possono creare cataloghi multipli per contenere gli indici di diversi server virtuali.

Processi di Unione (Merge)

Vi sono 3 tipi di processi di unione :

Shadow

LWn + ISn 
-->
IS

Ripristino
LWn + ISn
-->
IS
(con sistema inattivo)

Master

LWn + ISn + IM
-->
IM

Di solito sono le LW che vengono inglobate in un IS. Ma se il numero di Indi Permanenti supera il limite massimo impostato nel registry, vengono conglobati anche dei IS.

Per far decidere quando far partire l'indicizzazione master vi sono alcuni parametri nel registry :

MasterMergeTime
Ora in cui deve avvenire. Minuti dopo mezzanotte. Defaul : 0.

MaxFreshCount(Superato)
Numero di documenti modificati

MaxShadowIndexSize
Quando lo spazio occupato su disco dagli IS supera un certo limite

Inoltre puo' essere forzata da ISADMIN.

Gestione

Si utilizza il modulo aggiountivo per MMC, Index Server Manager, che permette di :

- Location : Visualizzare l'ampiezza degli indici

- Web : Cosa indicizzare ( Web+Admin / NNTP )

- Generation : 

- Modificare le proprieta' di tutti i cataloghi o del singolo o crearne di nuovi

- Forzare una scansione, di una sola directory o tutte, Incrementale o Full

- Forzare un Merge

Query



Esempi in :
http://nome_server/iissamples/issamples/
Funzionano tipo l'IDC :

- Una pagina HTML riceve la richiesta e fa il posting verso in file *.IDQ

- Il file IDQ riceve la richiesta, la invia al modulo di ricerca di IS che la elabora.

- Il modulo di ricerca IS controlla nel Catalogo ed impagina le risposte in un file *.HTX / *.HTW

Si possono anche scrivere Queries personalizzate in ASP o SQL nativo. 

Le prestazioni sono inferiori al sistema HTM / IDQ / HTX.

Se il corpo e' memorizzato su NTFS, IS rispetta i vincoli ACL e non visualizzera' gli estratti su documenti di cui l'utente non ha accesso. Certo che se l'accesso e' anonimo...

Una queri che richiede troppo tempo CPU, ritorna vuota

IDQ

IDQ (e HTX) devono stare in directory con proprieta' Execute.

Devono essere referenziati da server virtuali LOCALI, quindi non possono stare su servers remoti 

(no UNC) :

/samples/ix/test.idq

Valido

c:\samples\ix\test.idq

NON Valido 

\\server\samples\ix\test.idq

NON Valido

Vi sono 2 sezioni : 

Nomi 
Definisce colonne fuori standard ed e' facoltativa

[Query]
Si specificano i parametri necessari alla reale esecuzione della query. Assomiglia ad un *.INI


Si puo' definire l'ambito, il numero massimo di risultati per query o per pagina, il template,

l'ordinamento, se andare in profondita' ( tipo /s ), la nazionalita'. Iniziano tutte per "Ci".

HTX

E' un HTML che contiene variabili come quello dell'IDC, solo che queste inziano anche loro per "Ci".

<%if CiMatchedRecordCount eq 0%>

AMMINISTRAZIONE

Di default, IS indicizza tutti i server e tutte le directory virtuali presenti.

E' amministrabile, oltre che da MMC, anche da HTML.

Per l'amministrazione utilizza files *.IDA invece che *.IDC, e devono stare su un disco locale, no UNC

Per bloccare alcune funzioni, sottoporre il file *.IDA modificando le permissions ACL

Si possono visualizzare le performances sia attraverso Performance Monitor, che attraverso *.IDA.

Nell'ulimo caso occerra' specificare il comando "CiAdminOperation = GetState"

La rilevazione degli errori e' trasparente. 

Li autodetecta e li corregge, a meno che di guasto hardware e spazio esaurito. 

Rileva e corregge i automatico le notifiche di modifica ai documenti e l'interruzzione di eventuali Directory Virtuali che puntano a drive di rete remoti. Periodicamente IS ne controlla la disponibilita'.

Rileva anche i file danneggiati e li marca come non filtrati. Si puo' averne un elenco.

Se IS rileva che si sta saturando il disco, manda un messaggio di notifica nell'Event Log.

Quando il disco si satura, smette di applicare i filtri.

Se cade improvvisamente la corrente, la cache viene persa e quindi anche i filtri applicati ai documenti.

IS effettua il recovery in automatico segnalando il problema nell'Event Log. Se gli indici sono danneggiati in modo grave, li cancella e li ricrea. In tal caso e' poi opportuno fermare e far ripartire CISVC.EXE.

Sicurezza

All'installazione, se su NTFS, viene asseganta ai cataloghi una ACL che permette la gestione solo ad Administrator e System.

IS lascia accedere ai doucmenti filtrati dipendentemente dal tipo di sicurezza impostato in IIS.

Di default vi e' l'accesso anonimo, quindi si applicano le restrizioni applicate all'utente IIS.

Se questo utente non ha accesso a questi files, ed e' disponibile un altro tipo di autenticazione, verra' presentata la richiesta di utente/password.

MS TRANSACTION SERVER
Gestisce le transazioni. una transazione puo andare a buon fine tutta o fallire completamente.

Un client richiede un oggetto COM, ed MTS si occupa di gestire il tutto, alla fine  richiamando un'istruzione SetComplete o SetAbort.

Queste azioni hanno proprieta' ACID, ovvero :

Atomicita'
"o tutto o niente". Es, se si spostano dei soldi dal conto A al conto B.

Coerenza
Non devono violare l'integrita' dei dati.

Isolamento
Ogni transazione deve completarsi prima di iniziarne un'altra sugli stessi dati

Durevolezza
Devono essere garantite da guasti HW o di Rete.

MTS si appoggia a ORB, Object Requestor Broker che riceve le chiamate al server e le richieste di oggetti, ne controlla la disponibilita' e le fornisce al client, e a TP Monitor.

Le richieste arrivano tramite DCOM, MTS le riceve, distribuisce efficacemente il carico di lavoro e avvia una transazione tramite DTC e restitusce l'oggetto al Client.

MTS si inserisce come tramite tra il client e l'oggetto sul server. Gestisce i thread.

Si appoggia su un'architettura C/S a 3 livelli : Prensentazione / Applicazione / Base Dati

MSMQ, Microsoft Message Queue Server puo' essere utilizzato per gestire le risorse di MTS.

Praticamente e' una coda messaggi asincrona.

ASP puo' essere integrato con MTS, quindi e' possibile eseguire le applicazioni ASP in spazi di indirizzamento separati, in tal caso accertarsi che la transazione sia contenuta tutta in una pagina.

Gestione

Comprente delle autocomposizioni che guidano nella creazone del pacchetto. 

Un pacchetto e' uni'nsieme di componenti che eseguono una funzione di un'applicazione :

- Package
Crea il pacchetto

- Component
Aggiunge i componenti nel pacchetto, scelti da una lista di quelli presenti nel sistema



Eventualmente se ne puo' aggiungere alla lista

- Add Server
Esporta il pacchetto verso un server remoto, portandoselo nella propria lista

- Add Client
Aggiunge Clients

- Configure
Imposta le proprieta' del pacchetto

Inoltre sono presenti le seguenti liste di utilita' :

- Transaction lists

- Transaction statistics

- Trace messages

SITE SERVER EXPRESS

E' un sottoinsieme di Site Server e comprende tools di gestione ed analisi dei siti Web

Comprente 4 moduli :

Content Analyzer

Consente di visualizzare in modo grafico l'aspetto del proprio sito, rilevare i collegamenti intterrotti e creare un report in formato HTML. Cuore di cio' e' il WebMap, un database visuale.

Si puo' esplorare tramite 2 interfacce grafiche : Tree e Cyberbolic

Tree

Struttura ad albero, dove i "nodi" sono le pagine HTML, stile Win Explorer

Cyberbolic
Tipo Visio. Cliccando su un oggetto, si sposta a SX e gli oggetti collegati



si aprono a ventaglio verso DX. Di default si visualizzano solo le pagine,



gli altri oggetti si impostano da Display Options / View



Si naviga piu velocemente con la modalita' SNAP attivata.

Con Tools / Quick Search e' possibile ricercare possibili errori nel proprio sito, come :

- Broken Links


- Not Foud Objects (404)

- Home Site Object

- NON-Home Site Objects

- Images without ALT

- Unavailable Objects

- Load Size over 32k

- Unverified Objects

Il Report Site Summary, richiamabile da Tools / Generate Site Reports, riporta statistiche sui conteggi delle pagine, immagini e applicazioni, numero dei livelli nel sito o numero di link medi per pagina. E' diviso in 3 parti :

- Object Statistics

- Status Summary

- Map Statistics

Logging / Usage Import

Pur IIS supportando per FTP e WWW i formati log MS-IIS, W3C, NCSA, ODBC, 

Site Server Express Supporta solo IIS e NCSA.

U.I. legge i files di log e li mette a disposizione per una post-elaborazione. 

Poi li memorizza nel DB di SSE.

Report Writer

Legge il DB di SSE e permette di esportare i dati verso HTML, Excel, Word.

Vi sono 21 reports predefiniti, divisi in 2 categorie, Sommario (12) e Dettaglio (9).

Posting Acceptor

Permette di utilizzare il metodo Post, ovvero l'upload di files tramite HTTP.

MONITORAGGIO
Performance Monitor

E' Lo strumento principale di analisi ed IIS vi aggiunge dei contatori all'atto dell'installazione.

Si puo' lanciare dalla Rebar di MMC.

I numeri di bytes trasmessi o gli hits o le ISAPI/CGI si misurano con i contatori di Web Services.

I Global IIS contengono l'ampiezza di banda e le attivita' di memorizzazione (cache).

Le ASP hanno il loro gruppo, ritornano totali sulle Requests.

Event Viewer :

Vengono memorizzati i messaggi di avvertimento/errore

NetStat :


Monitorizza in tempo reale le statitistiche totali dei pacchetti TCP/IP

Network Monitor
 :
Permette di catturare le frames in entrata/uscita

Prestazioni

Possono essere influenzate da molti fattori :

Ampiezza di Banda

Dipende dal tipo di connessione verso Internet. Se si ha una T1, la Ethernet a 10 mb e' sufficiente, 

ma se si ha una T3, allora occorre una a 100 mb.

La soglia raccomandata di attesa e' di 5 secondi per la pagina in se', e 30 secondi per file esterni.

Considerando una pagina di 8k, siginific circa 1,6k di banda per secondo per utente.

Cio' siginifica che una linea T1 supporta senza problemi fino a 121 utenti contemporanei.

Connessioni contemporanee consigliate :


Dial Up


2-3


56k Frame Relay

10-20


ISDN


10-50


T1


100-500


T3


5000+

CPU

Se il carico di CPU e' troppo elevato, o si aggiorna il processore o si spostano altri applicativi su altri server.

RAM

Piu' ce ne', meglio e'. Aiuta le prestazioni in caso vi sono molti file da pubblicare o molto grossi.

Dato che quando IIS riceve una richiesta, copia il file richiesto in RAM e ce lo lascia finche' la cache non si satura, i files grossi la satureranno prima.

Scheda di Rete

Un sito di medie dimensioni puo' saturare una Ethernet a 10mb abbastanza facilmente. Meglio una 100

Utilizzare Network Monitor per tenere sotto traccia il reale utilizzo.

Dischi

Possono diventare un fattore critico quando si deve accedere a file in maniera totalmente casuale.

Il RAID aiuta nelle prestazioni

Applicativi

FTP richiede meno risorse di Web. HTML ne richiede meno di ASP e CGI.

Le applicazioni ISAPI richiedono meno risorse perche possono distribuire il carico di lavoro, ma sono piu' complesse da programmare.

I filtri ISAPI possono aumentare o diminuire il carico di lavoro di IIS. Ad esempio un filtro puo' comunicare con SAM e validare o meno le autorizzazioni, evitando che IIS venga a sapere della richiesta se non e' stata validata, mentre il filtro di crittatura di SSL aumenta il carico di CPU.

Log

Il loggind con ODBC locale comporta un maggiore carico che in puro testo. Scrivendo via ODBC su un server remoto, le prestazioni possomo migliorare. CONVLOG.EXE sostituisce il nome DNS all'indirizzo IP e converte il log Web in NCSA

IIS Tuning

Si puo' vedere quanto processore sta utilizzado IIS, andando a cercare in Task Manager, nella lista dei processi, INETINFO.EXE, che e' la somma di Web, FTP, SMNP, Cache, Pool Thread.

Si possono effettuare alcune regolazioni per calibrare le prestazioni di IIS :

Ampiezza di Banda

Il valore impostato a livello di sito Web, ha priorita' su quello globale impostato a livello di computer.

Se un server Web utilizza REGOLARMENTE piu' del 50% della banda, occorre aumentare le prestazioni della connessione.

Si calcola aggiungendo 4 bit a ogni byte.

Impostazioni dell'uso della Memoria

Regolabile sotto la scheda Performances, in base agli Hit giornalieri stimati,  nei tagli :   < 10.000
< 100.000    > 100.000

IIS "ruba" una fetta di memoria per la cache ad NT. rubandone troppa, NT potrebbe risentirne.

Numero di Connessioni e Timeout

Limitando questi numeri, si puo' dedicare il server anche ad altri compiti, quali News e Mail

NOTE

Le perfomances di IIS dipendono maggiormente dalla velocita' del Processore e dalla Memoria.

L'oggetto Cache di IIS sta in IIS Global

Nelle simulazioni, fermare e far ripartire i servizi, appna si crea un sito, esso e' stoppato !

Per ripubblicare una lista di certificati revocati, "CertUtil -crl"

I Content Ratings stanno in HTTP Headers

Per sapere quante volte una applicazione e' stata lanciata, si utilizza l' Auditing di NT

l compnente di MTS che segue le connessioni e' Queue Manager

ODBC

The 80004005 error message can be summarized as "I couldn't get at your data for some reason".

Login Failed, Permissions mancanti o DSN error

"…. ODBC Error 80004005" LOGIN FAILURE.

The user has insufficient right to access the database.

"…. ODBC Error 80004005" General Network Error. 

Due to heavy use the database has been recently moved to another server.

"…. ODBC Error 80004005" SOURCE NAME NOT FOUND OR NO DEFAULT DRIVER FOUND.

Incorrectly configured Data Source Name (DSN).

LOGIN FAILURE GENERAL NETWORK ERROR Can not find Name Space and no driver defined. 

dsn not configured.

MMC

You created virtual directories or sites are usually STOPPED; thus, you must right-click and start the created virtual directories or sites as appropriate.

Make sure that you check the site's physical path regardless of the stated objective. This means that if the test stated objective is to enable an HTTP keep-alives, make sure you check the physical path, i.e., c:\inetpub\wwwroot (given) and not c:\inetpub (default path in the Simulation MMC).

Uscire sempre con File/Exit, mai con X. Usare Apply prima di OK.

By using the MMC they want you to decrease the number of inactive connections without decreasing the number of users (ie connection) or without decreasing the timeout value? 

Go to Sites properties, Performance tab, uncheck Keep Alives 

Configure the Default Web Site so that the range of addresses 192.168.0.96 - 192.168.0.127 are the only ones allowed to access. 

Same as ip restriction but you choose group, ip 129.168.0.96, subnet 255.255.255.224 

